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AB - DD-300496 An addressed unit produces a ready signal which remains 
active for the duration of a current cycle or becomes prematurely 
inactive in the event of memory or hardware errors. 

- A central analysing circuit interrogates the ready signal at set times 
and stores any deviation from a set condition as an error for further 
processing. 

- advantage - Errors are detected and identified quickly and reliably 
independently of the central software. 
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(57) Die Erftndung betrifft ein Verfahren zur Fehlererkennung, Fehleridentifikation und Fehleranzeige in 
Mikrorechnersystemen. Sie boinhaltet ein Verfahren zur Oberwachung von Mikrorechnersystemen nth dem Ziel der 
zentralen, software unabh a ngig en Erkennung, Identification und Anzeige von Zu griffs- und speicher- oder 
geratespezif ischen Fehlern. Mit geringem Aufwand wird ein vorhandenes Bussignal zur zuverlassigen zentralen 
Fehlererkennung und -identification verschiedenartiger Fehler genutzt und die zugehorige Adresse festgehalten. 
Erf indungsgemiR genortert die adressierte Einheit bei intaktem AdreBdekoder mit Aktivwerden der entsprechenden 
Steuersignaleein Beraitschaftsslgnal. welches fur die Dauer des Zyklus aktiv bleibt oder bei definierten speicher* 
oder geratespezif ischan Fehlern zu elnem definierten Zeitpunkt vorzeitig inaktiv wird. Es ist eine zentrale 
Auswerteschaltung vorhanden, die abhanglg vom Bussignalspiel das Bereitschaftssignal zu vorgegebenen Zeiten 
abfragt und eine Abweichung vom Soll-Zustand als entsprechenden Fehler speichert und zur Weiterverarbeitung 
anbietet. 
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PatentansprGche: 

1. Verfahren zur Fehlererkennung, Fehleridentifikation und Fehleranzeige in Mikrorechnersystemen 
mittels vorhandener Bussignate, dadurch gekennzelchnet, da& die adressierfe Einheit bei intaktem 
AdreSdekoder mit Aktivwerden der entsprechenden Steuersignale ein Bereitschaftssignal 
generiert, welches fur die Dauer des Zyklus aktiv bleibt oder bei def inierten speicher- oder 
geratespezifischen Fehlern zu einem definlerten Zeitpunkt vorzeitlg inaktiv wird und daB eine 
zentrale Auswerteschaltung existiert, die abhangig vom Bussignalspiel das Bereitschaftssignal zu 
vorgegebenen Zeiten abfragt und eine Abweichung vom Sollzustand als entsprechenden Fehler 
speichert und zur Weiterverarbeitung anbietet. 

2. Verfahren nach Anspruch 1, dadurch gekennzelchnet, da& ein generiertes Bereitschaftssignal Je 
nach Zeitspiel auf dem Bus und Anzaht der im Bereitschaftssignal zu verschlusselnden 
Fehlerinformationen ein- bis n-mal verkurzt wird. 

3. Verfahren nach Anspruch 1 und 2, dadurch gekennzelchnet, daft eine Auswerteschaltung existiert, 
die das Bereitschaftssignal zu bestimmten Zeitpunkten abhangig von den verschtusselten 
Fehlerinformationen ein- oder mehrmals abfragt und eine Abweichung vom Sollwert des 
Bereitschaftssignales speichert und dem Abfragezeitpunkt entsprechend identifiziert 

4. Verfahren nach Anspruch 1 bis 3, dadurch gekennzelchnet daS die Zustande der verschiedenen 
Fehlerspoicher durch nachgeschaltete Anzeigeeinheiten sichtbar gemacht warden und/oder durch 
eine Treiberlogik eine Rechnerverarbeitung moglich ist und/oder die AusgSnge der Fehlerspeicher 
als Anwenderschnittstelle genutzt werden konnen. 

5. Verfahren nach Anspruch 1 bis 4, dadurch gekennzelchnet, daB die Ausgange der Fehlerspeicher 
als Steuersignale zur Speicherung der Adresse des fehlerhaften Zyklus genutzt werden. 

6. Verfahren nach Anspruch 1 bis 5, dadurch gekennzelchnet, daft die Rucksetzung der Fehlerspeicher 
sowohl manuell als auch durch den Rechner erfolgen kann, 

7. Verfahren nach Anspruch 1 bis 6, dadurch gekennzelchnet, daBessichumeinenK1620-Systembus 
mitdenBussignalspielenfQrBefehlslesezyklus,Speicherdatenlese-oder-schreibzyklus, E/A-Zyklus 
oder Interruptanerkennungszyklus handelt. 

Hlerzu 3 Seiten Zeichnungen 

Anwendungsgebiet der Erfindung 

Die Erfindung betrifft ein Verfahren zur Oberwachung von Mikrorechnersystemen mit dem Ziel der zentralen Erkennung, 
Identifikation und Anzeige von Zug riffs- und spaziellen speicher- oder geratespezifischen Fehfem. 

Charakterf stik der bekannten technischen Lftsungen 

Ea ist eine Vielzehi von Verfahren und Schattungsanordnunpen zur Fehlererkennung, Fehleridentifikation und Fehleranzeige in 
Mikrorechnersystemen bekannt, wobei der grd&te Teil die Uberwachung des ordnungsgemSBen Programmablaufes betrifft 
So Ist aus der DE-OS 3704318 (G 06F1 1/28) bekannt, bei einem Verfahren und einer Anordnung zur Oberwachung der Funktion 
eines Mikroprozessors in einem Programm fOr den Mikroprozessor PrOfstellen vorzusehen, welche bei ordnungsgemSBem 
Programmablauf innerhalb vorgegebener ZeitebstSnde durchlaufen und an denen vom Mikroprozessor vorgegebene Daten 
abgegeben werden. Durch eine Prufeinrichtung werden bai Erreichenfeweils einer PrQfstelle die dann abgegebenen Daten mit 
gespeicherten Daten verglichen. 

Bekannt slnd auch Verfahren und Anordnungen zur Fehlererkennung oder Fehler korrektur durch redundante Oatendarstelfung, 
z. B. durch Verwendung von Kontrollkodes, insbesondere durch HInzuf Ogen binfirer Signale oder Symbole zu den codierten 
Informattonen, z. B. ParitStskontrolIe. 

Aus der DE-PS 3404782 (G06F11/28) sind effn Verfahren und eine Schaltungsanordnung zurr Prfifen eines Programmes in 
Datenverarbeitungsaniagen bekannt Beim PrOfen eines Programmes in Datenverarbeitungsanlegen wird der Arbehsspeicher 
vordem Abarbeiten des Programmes mit Informationen beschrieben, denen Jewells ein falsches Paritfitszeichen zugeordnet ist 
Dadurch werden Program mfehler des zu prufenden Programmes, die sich in einem tesezugriff zu einer nicht normierten 
SpeicherzeHe duBern konnen, eugenblicklich erkannt 

Bekannt ist auch, zur Fehlererkennung von Hardwarekomponenten eines Mi krorechnersystems die Fehlersignale Ober einen 
zusStzlichen Koppelbus zu Obertregen. Solche L&sungen sind sehr materialaufwendig. 
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Zlel der Erflndung 

Ziel der Erfindung 1st die Schaff ung eines einfachen Verf ahrens, das es ermdglicht. mil ger ingem Aufwand ein vorhandenes 
Bussignal lur zuverlsssigen zentralen Fahtererkennung und Fehleridentifikation verschledenartigerFehter zu nutzen und dia 
zugehdrige Adresse festzuhatten. 



Darlegung des Wesans der Erflndung 

Der Erflndung llegt die Aufgabe zugrunde, ein Verfahren z ur zentralen, softwareunabhflnglgen Fehlererkennung und 
•identifikation bei der ArbeH mit Spalchem und E/A-Elnheiten sowie Fehleranzeige bei einem Mikrorechnersystem unter 
Ausnuuung vorh andener Busleitungen vorzuschlagan. 

ErfindungsgemBB wlrd das Berertschaftssignal von dar adresslerten Elnhelt wfihrend des Bussignalspiets mit Aktlvwerden der 
entsprechenden Steuerstgnele bei Intaktem Adressdekoder generiert und bletbt entwe Jer fOr die Dauer des entspreqhendan 
Zyklus akti v Oder wird bei Auftreten von fas tgeltg ten spelcher- oder gerfitespezifischen Fehlern zu ei nam deflnlerten Zeltpunkt T x 
vorzeitig abgeschaltet. 

ZweckmaBigerweis* wird das Bereitschaftssignal bei intektem AdreSdekoder ganeriert und die Auswirkung von spelcher- oder 

gerltespezifischen Fehlern wird bis zu einem definierten Zeitpunkt T x im entsprechenden Zyklus unterdruckt. 

Die zentrale Auswerteeinheit gestattet eine Abfrage des Bereitschaftssignaies zum Zeitpunkt T* und am Ende eines jeden Zyklus. 

Die dadurch identifizierte Fehler art 1st zweckma*Bigerweise zu spalchem und weitarzuverarbeiten. 

Es 1st vorteilhaft, die zum Fehler geh&rige Adressa abzuspelchern. 

Welterhin 1st es vorteilhaft, els speicherspeziftschen Fehler das Ergebnis einer Paritatskontrolle auszuwelsen. 
ErfindungsgemSB wird ein generiertes Bereitschaftssignal |e nach Zeitspiel auf dem P:s und der Anzah! der im 
Bareitschaftsslgnal zu verschlOsselnden Fehlerinformationen ein- bis n-mal verkQrzt. 

In Ausgestaltung der Erflndung existiert eine Auswerteschattung, die das Bereitschaftssignal zu bestlmmten Zeitpunkten 
abhfingfg von den verschlflsselten Fehlerinformationen ein- oder mehrmals ebfragt und eine AbweJchung vom Sollwert des 
Berelfschaftsslgnales spalchert und dem Abfragezeltpunkt entsprechend identifiztert. 

Es 1st zweckmaBig, daB die Zustande der verschiedenen Fehterspelcher durch nachgeschaltete Anzelgealnheiten sichtbar 
gemacht warden und/oder durch eine Trelbertogik eine Rechnerverarbettung mdgllch irt und/oder die Ausginge der 
Fehlerspeicher als Anwenderschnittstelle genutzt werden kdnnen. 

In weiterer Ausgestaltung werden die Ausgfinge der Fehlerspeicher als Steuersignale zur Speicherung der Adressa des 
fehlerhaften Zyklus genutzt. 

Die ROcksetzung der Fehlerspeicher kann sowohl manueil als auch durch den Rechner erfolgen. 

Es 1st zweckmaBig, von einem K 1 520-Systembus mit den Bussignalsplelan fOr Befehlslesezyklus, Speicherdatenlese- oder 
-schreibzyklus, E/A-Zyklus oder Interruptanerkennungszyklus auszugehen. 

Das erfindungsgemS&e Verfahren kann zweckmfi Bigerweise mittels SchaJtungsanordnungen zur Generlerung und Auswertung 
des Bereitschaftssignaies im Ailgemeinen und /RDY-Generierung E/A-Gera% /RDY-Generlerung Spelcher und /RDY- 
Auswertung fflr elnen K 1 520-Systembus gemfiB AusfOhrungsbeispiel re&Iiaiert werden. 



AusfOhrungsbelsptel 

Die Erflndung soil nachstehend an alnem Ausf Ohrungsbeispiel am K 1 520-Systembus nfiher erlautert werden. 
Die zugehdrigen Zeichnungen zeigen 

Fig. 1 : Prlnzipschaltblld Generlerung Bereitschaftssignal 
Fig. 2: Prlnzipschaltblld Auswertung Bereitschaftssignal 
Fig. 3: Schaltungsbeisplel /RDY-Generierung E/A-GerBt 
Fig.4: Schaltungsbeispiel /RDY-Generierung Spelcher 
Fig. 5; Schaltungsbeisplel /RDY-Auswertung. 

DieFig.3 ... Rg. 5 beziehan sich auf den K1 520-Systembus. 

Fig. 1 zeigt die Prinzfpschaltung der erfindungsgemfiBen Schattungsanordnung zur Generlerung eines Bereitschaftssignaies. 
Der Ausgang der Adressdekoderlogik ADC wird ektiviert und bei gedffnetem TOR 2 zum Bare itschaftssignal, wenn die 
entsprechenden Signale auf dem Bus mit der Kodierung von adresslertem Spelcher oder E/A-GerBt Oberef nsttmmen. Im 
f ehlerfreien Fall 1st TOR 2 g e6ff net, ein zu beliebiger Zeit auft retender Fehler sperrt Ober TOR 1 das TOR 2. Die Logik TX erzeugt 
ein Sperrslgnal, das bis zum Zeitpunkt T, das TOR 1 sperrt, so daB ein eventueller Fehler erst nach T, das TOR 1 passieren und 
TOR 2 sperren kann. 

Fig. 2 zelgt die Prinzfpschaltung der erfindungsgemfiBen Schaltungsanordnung zur zentralen Auswertung des 
Bereitschaftssignaies. 

Als Fehlerspeicher fOr die verschiedenen Fehterarten dienen D-Fllpflops (FF1 ... FF6), die den Zustand des Bereitschaftssignaies 
zu deflnlerten Zehpunkten von ihren Dateneingangen iibernehmen. 

Eine Logik erzeugt aus diversen Steuersignalen und dam Systemtakt die zeit lich untarschiedlichen Taktsignale f 0 r FF 1 ... FF5. Bei 
Auftreten eines Fehlers speichert ein Adresslatch die zugehdrige Spelcher- oder E/A-Adresse. Die Ausgangsslgnale der 
Fehlerspeicher werden angezeigt bzw. weiterverarbehet. Ober ein RQdcsetzsi gnsl lessen sich die Fehlerspeicher in ihre 
Ausgangslage rucksetzen. 
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In i dei • Ausruhrungsvarlante nach Rg.3 Gbernimmt ein AdreBdekoder, bestehend aua D 1. D2 und D3 die statischa Bildung des 
Bereltschaftssignales einer E/A-Einheit nach onoung aes 

RDY - " Adre ssc erfcinnt" ♦ IORQ • /M 1 • /I0DI. 

Ein auftretender Peripheriefehle jekennzelchnet durch FEHLER = HIGH, sparrt Qber D5 und D4 das Berehschaftssignal /RDY 
ab der ersten posrtiven Taktflanke nach /IORQ = LOW. 

,n d8r Ausfuhrungsvariante nach Rg.4 ubemimmt ein AdreBdekoder ADC die Bildung des BereHschaftsslgnales 

RDY = Wdresse erkannt" • MREQ • /MEMDI • /RFSH 
Oder RDY * MEMDI ♦ MREQ ♦ /RFSH. 

**7? u ^* tender ^ r ^^ " HIGH,sperrt0berD11 und012dasBereltschafisslgnal 

/RDY ab der ersten negativen Taktflanke nach /MREO « LOW. 
Im Interruptanerkennungszyklus wlrd das Bereitschafissignal nach 

RDY = IEI • /\EO • IORQ • M 1 

generlert 

R °' 5 J2!S l A U8fQ "^n88variante der /RDY-Auswerteschaltung. Mil dleser Schaltung warden fotgende Abfragezeitpunkle 
von /RDY rea!!s!ert und der zugehdnge Zustand von /RDY gespelchert. y P 

• negative Taktflanke von T2 in Befehlslesezyklus bzw. Spefcherdatenlese- oder -schrefbzyklua: Abfrage euf Spelcherfehler 

• positive Flanke von /MREQ In Befehlslesezyklus bzw. Speicherdatenlesezyklus: Abfrege auf Paritatsfehler 

• poslUve Taktflanke von "TWim Ein-/Ausgabezyklus: Abfrage auf E/A-Fehler 

• positive Flanke von /IORQ fm Ein-/Ausgabezykluo; Abfrage auf Perlpheriefehler 

• negative Taktflanke dt, 2.TW im Interruptanerkennungszyklus: Abfrage auf INT-Fehler 

Die p^tpflops D21, D22 und D23 erzeugen an ihran AusgBngen Schaitflanken zu den o.g. AbfregeieHpunkten fur INT-Fehler, 
Spelcherfehler und E/A-Fehler. DIese Schaitflanken gestatten die Speicherung des Signates /RDY zum angegebenen Zeitpunkt 
in den C^fipfiops D2B, D28 und D30. Bel Inaktivem /RDY wird das entsprechende D-Ripflop gesstzt und somit der Fehler 
der fol^erf^et tfGhrUn9en D " R,p,U>p8 vef h,ndern das Ruc »«*™ri eines einmal geseUten RIpflops wahrend 

Abfrage dea Signeles /RDY auf Paritflts. oder Perlpheriefehler geschleht am Ende des ieweillgen Zyklua Qber D24 bzw. D 25. 
in DZ7 bzw. D29 wird dann be! zum Abfragezehpunkt inaktivem /RDY der entsprechende Fehler gespelchert. D24 und D25 
verrtegeln den Zugriff auf tetztgenennte Speicher sowohl vor den Abfragezeitpunkten fOr Speicher- bzw. E/A-Fehler als auch 
nach dem Auftreten von Speicher- oder E/A-Fehler. 

In D32 werden die Ausgfinge der D-Ripflops D 27 ... D30 disjunktiv verknOpft, so daB der erste gespelcherte Fehler uber D31 die 
^eicherung weiterer Fehler unterdrOckt. Der Ausgang von 032 kann zum Speichern der zum Fehler geh6rigen Adresse genutzt 

Ein RQcksetzen der Fehler-Rlpflops D28... D30 1st Ober die Taste S mogllch. 
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